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1. Планируемые результаты обучения, соотнесенные с планируемыми результатами 
освоения образовательной программы

УК-2 Способен определять круг задач в рамках поставленной цели и выбирать оптимальные
способы  их  решения,  исходя  из  действующих  правовых  норм,  имеющихся  ресурсов  и
ограничений

УК-2.1 Формулирует проблему, решение которой напрямую связано с достижением цели
проекта

                   Знать:
УК-2.1/Зн1 Основные подходы к постановке проблемы в области информационной
безопасности,  принципы  формулирования  целей  и  задач  проектов  в  сфере
информационной безопасности, основы проектного управления

                   Уметь:
УК-2.1/Ум1  Выделять  ключевые  проблемы  в  организационно-правовой  сфере
информационной  безопасности,  формулировать  проблемы,  решение  которых
необходимо  для  достижения  целей  проекта,  уточнять  проектные  цели  с  учётом
нормативных и правовых требований

                   Владеть:
УК-2.1/Нв1  Методы  постановки  задач  в  проектной  деятельности  в
информационной  безопасности,  навыки  критического  анализа  проблемных
ситуаций  в  правовом  обеспечении  информационной  безопасности,  инструменты
описания проблемной области проекта

УК-2.2  Определяет  связи  между  поставленными  задачами  и  ожидаемые  результаты  их
решения

                   Знать:
УК-2.2/Зн1   Методики  декомпозиции  задач  и  планирования  проектов,  основы
логической  структуры  проектной  деятельности,  показатели  эффективности
решений в сфере информационной безопасности

                   Уметь:
УК-2.2/Ум1  Устанавливать  взаимосвязи  между  задачами  в  рамках  правового  и
организационного обеспечения информационной безопасности, соотносить задачи
с  ожидаемыми  правовыми  и  организационными  результатами,  оценивать  вклад
отдельных задач в достижение цели проекта

                   Владеть:
УК-2.2/Нв1 Приёмы логической структуризации проектной деятельности, навыки
построения связей «задача–результат», методы оценки достижимости результатов в
правовом контексте

УК-2.3 Анализирует план-график реализации проекта в целом и выбирает оптимальный
способ решения поставленных задач

                   Знать:
УК-2.3/Зн1  Принципы  календарного  и  сетевого  планирования  проектов,  методы
оптимизации проектных решений, ограничения и риски в реализации проектов по
информационной безопасности

                   Уметь:
УК-2.3/Ум1  Читать  и  анализировать  план-графики  реализации  проектов,
сравнивать альтернативные способы достижения задач
 

                   Владеть:



УК-2.3/Нв1  Инструменты  анализа  проектных  планов,  методы  выбора
оптимального сценария проектной реализации, навыки применения инструментов
управления проектами (например, Gantt, PERT,диаграммы)

УК-2.4  В  рамках  поставленных  задач  определяет  имеющиеся  ресурсы  и  ограничения,
действующие правовые нормы

                   Знать:
УК-2.4/Зн1  Основы  ресурсного  обеспечения  проектов,  действующее
законодательство  в  области  информационной  безопасности  и  смежных  областях,
ограничения, накладываемые нормативными актами и регуляторами

                   Уметь:
УК-2.4/Ум1  Идентифицировать  правовые,  ресурсные  и  организационные
ограничения,  оценивать  доступные  ресурсы  (трудовые,  временные,
информационные),  применять  правовые  нормы  в  контексте  проектной
деятельности

                   Владеть:
УК-2.4/Нв1  Методы  правового  анализа  и  правоприменения,  навыки  учета
ресурсных  и  нормативных  ограничений  при  планировании  проекта,  приемы
оценки соответствия проекта действующему законодательству

УК-2.5  Оценивает  решение  поставленных  задач  в  зоне  своей  ответственности  в
соответствии  с  запланированными  результатами  контроля,  при  необходимости
корректирует  способы  решения  задач  и  выбирает  оптимальный  способ  решения
поставленных задач 

                   Знать:
УК-2.5/Зн1 Подходы к контролю и оценке проектных результатов, методы оценки
эффективности реализованных мероприятий, критерии качества выполнения задач
в области информационной безопасности

                   Уметь:
УК-2.5/Ум1  Проводить  оценку  выполнения  задач  на  всех  этапах  проекта,
корректировать  проектные  решения  в  зависимости  от  отклонений,  обосновывать
необходимость изменений и выбирать альтернативные пути решения

                   Владеть:
УК-2.5/Нв1  Навыки  мониторинга  и  контроля  проектной  деятельности,
инструментами оценки соответствия результатов поставленным задачам, методами
адаптивного управления в условиях правовых и организационных ограничений

УК-3  Способен  осуществлять  социальное  взаимодействие  и  реализовывать  свою  роль  в
команде

УК-3.1  Определяет  свою  роль  в  команде,  исходя  из  стратегии  сотрудничества  для
достижения поставленной цели

                   Знать:
УК-3.1/Зн2 теоретические основы управления проектами

                   Уметь:
УК-3.1/Ум2  умеет  определять  цели  и  задачи  проекта,  формировать  план  проекта,
работать в команде

                   Владеть:
УК-3.1/Нв1  способами  устанавливать  разные  виды  коммуникации  (учебную,
деловую, неформальную)



УК-3.2 При реализации своей роли в команде учитывает особенности поведения других
членов команды

                   Знать:
УК-3.2/Зн2 особенности жёстких и гибких методов управления проектами
УК-3.2/Зн3 принципы подбора подходящего метода управления проектом

                   Уметь:
УК-3.2/Ум1  использовать  теории  мотивации,  лидерства,особенности  поведения
других  членов  команды  для  решения  стратегических  и  оперативных
управленческих задач командного взаимодействия

                   Владеть:
УК-3.2/Нв1  способностью  реализовывать  свою  роль  в  команде  с  учетом
психологических особенностей субъектов переговорного процесса

УК-3.3  Анализирует  возможные  последствия  личных  действий  и  планирует  свои
действия для достижения заданного результата

                   Знать:
УК-3.3/Зн1 возможные последствия  личных действий и  планирует  свои действия
для достижения заданного результата

                   Уметь:
УК-3.3/Ум1 планировать свои действия для достижения заданного результата

                   Владеть:
УК-3.3/Нв1 навыками анализировать  возможные последствия  личных действий и
планирует их для достижения заданного результата

УК-3.4  Осуществляет  обмен  информацией,  знаниями  и  опытом  с  членами  команды;
оценивает идеи других членов команды для достижения поставленной цели

                   Знать:
УК-3.4/Зн1  способы  обмена  информацией,  знаниями,  опытом  между  членами
команды

                   Уметь:
УК-3.4/Ум1  обмениваться  информацией  знаниями,  опытом  с  членами  команды  и
оценивать идеи других членов команды

                   Владеть:
УК-3.4/Нв1 навыками информационного обмена и коммуникации для достижения
поставленных целей

УК-3.5  Соблюдает  установленные  нормы  и  правила  командной  работы,  несет  личную
ответственность за общий результат

                   Знать:
УК-3.5/Зн1 нормы и правила командной работы

                   Уметь:
УК-3.5/Ум1 нести личную ответственность за общий результат всей команды

                   Владеть:
УК-3.5/Нв1 навыками использования правил командной работы

            2. Показатели и критерии оценивания компетенций

Планируемые 
результаты освоения 
программы

Уровень 
овладения

Критерии оценивания (перечень сформированных 
ИДК/ЗУВ по уровням освоения)



УК-2 Способен 
определять круг 
задач в рамках 
поставленной цели и 
выбирать 
оптимальные 
способы их решения, 
исходя из 
действующих 
правовых норм, 
имеющихся ресурсов 
и ограничений

Повышенный ИДК УК-2.1 Формулирует проблему, решение которой 
напрямую связано с достижением цели проекта

   Знать:
УК-2.1/Зн1 Основные подходы к постановке проблемы 
в области информационной безопасности, принципы 
формулирования целей и задач проектов в сфере 
информационной безопасности, основы проектного 
управления
   Уметь:
УК-2.1/Ум1 Выделять ключевые проблемы в 
организационно-правовой сфере информационной 
безопасности, формулировать проблемы, решение 
которых необходимо для достижения целей проекта, 
уточнять проектные цели с учётом нормативных и 
правовых требований
   Владеть:
УК-2.1/Нв1 Методы постановки задач в проектной 
деятельности в информационной безопасности, 
навыки критического анализа проблемных ситуаций в 
правовом обеспечении информационной безопасности, 
инструменты описания проблемной области проекта

ИДК УК-2.2 Определяет связи между поставленными 
задачами и ожидаемые результаты их решения

   Знать:
УК-2.2/Зн1  Методики декомпозиции задач и 
планирования проектов, основы логической структуры 
проектной деятельности, показатели эффективности 
решений в сфере информационной безопасности

   Уметь:
УК-2.2/Ум1 Устанавливать взаимосвязи между 
задачами в рамках правового и организационного 
обеспечения информационной безопасности, 
соотносить задачи с ожидаемыми правовыми и 
организационными результатами, оценивать вклад 
отдельных задач в достижение цели проекта
   Владеть:
УК-2.2/Нв1 Приёмы логической структуризации 
проектной деятельности, навыки построения связей 
«задача–результат», методы оценки достижимости 
результатов в правовом контексте



ИДК УК-2.3 Анализирует план-график реализации 
проекта в целом и выбирает оптимальный способ 
решения поставленных задач

   Знать:
УК-2.3/Зн1 Принципы календарного и сетевого 
планирования проектов, методы оптимизации 
проектных решений, ограничения и риски в 
реализации проектов по информационной 
безопасности
   Уметь:
УК-2.3/Ум1 Читать и анализировать план-графики 
реализации проектов, сравнивать альтернативные 
способы достижения задач
 
   Владеть:
УК-2.3/Нв1 Инструменты анализа проектных планов, 
методы выбора оптимального сценария проектной 
реализации, навыки применения инструментов 
управления проектами (например, Gantt, 
PERT,диаграммы)

ИДК УК-2.4 В рамках поставленных задач определяет 
имеющиеся ресурсы и ограничения, действующие 
правовые нормы

   Знать:
УК-2.4/Зн1 Основы ресурсного обеспечения проектов, 
действующее законодательство в области 
информационной безопасности и смежных областях, 
ограничения, накладываемые нормативными актами и 
регуляторами
   Уметь:
УК-2.4/Ум1 Идентифицировать правовые, ресурсные и 
организационные ограничения, оценивать доступные 
ресурсы (трудовые, временные, информационные), 
применять правовые нормы в контексте проектной 
деятельности
   Владеть:
УК-2.4/Нв1 Методы правового анализа и 
правоприменения, навыки учета ресурсных и 
нормативных ограничений при планировании проекта, 
приемы оценки соответствия проекта действующему 
законодательству



ИДК УК-2.5 Оценивает решение поставленных задач в 
зоне своей ответственности в соответствии с 
запланированными результатами контроля, при 
необходимости корректирует способы решения задач и 
выбирает оптимальный способ решения поставленных 
задач 

   Знать:
УК-2.5/Зн1 Подходы к контролю и оценке проектных 
результатов, методы оценки эффективности 
реализованных мероприятий, критерии качества 
выполнения задач в области информационной 
безопасности
   Уметь:
УК-2.5/Ум1 Проводить оценку выполнения задач на 
всех этапах проекта, корректировать проектные 
решения в зависимости от отклонений, обосновывать 
необходимость изменений и выбирать альтернативные 
пути решения
   Владеть:
УК-2.5/Нв1 Навыки мониторинга и контроля 
проектной деятельности, инструментами оценки 
соответствия результатов поставленным задачам, 
методами адаптивного управления в условиях 
правовых и организационных ограничений

Базовый ИДК УК-2.1 Формулирует проблему, решение которой 
напрямую связано с достижением цели проекта

   Знать:
УК-2.1/Зн1 Основные подходы к постановке проблемы 
в области информационной безопасности, принципы 
формулирования целей и задач проектов в сфере 
информационной безопасности, основы проектного 
управления
   Уметь:
УК-2.1/Ум1 Выделять ключевые проблемы в 
организационно-правовой сфере информационной 
безопасности, формулировать проблемы, решение 
которых необходимо для достижения целей проекта, 
уточнять проектные цели с учётом нормативных и 
правовых требований

ИДК УК-2.2 Определяет связи между поставленными 
задачами и ожидаемые результаты их решения

   Знать:
УК-2.2/Зн1  Методики декомпозиции задач и 
планирования проектов, основы логической структуры 
проектной деятельности, показатели эффективности 
решений в сфере информационной безопасности



   Уметь:
УК-2.2/Ум1 Устанавливать взаимосвязи между 
задачами в рамках правового и организационного 
обеспечения информационной безопасности, 
соотносить задачи с ожидаемыми правовыми и 
организационными результатами, оценивать вклад 
отдельных задач в достижение цели проекта

ИДК УК-2.3 Анализирует план-график реализации 
проекта в целом и выбирает оптимальный способ 
решения поставленных задач

   Знать:
УК-2.3/Зн1 Принципы календарного и сетевого 
планирования проектов, методы оптимизации 
проектных решений, ограничения и риски в 
реализации проектов по информационной 
безопасности
   Уметь:
УК-2.3/Ум1 Читать и анализировать план-графики 
реализации проектов, сравнивать альтернативные 
способы достижения задач
 

ИДК УК-2.4 В рамках поставленных задач определяет 
имеющиеся ресурсы и ограничения, действующие 
правовые нормы

   Знать:
УК-2.4/Зн1 Основы ресурсного обеспечения проектов, 
действующее законодательство в области 
информационной безопасности и смежных областях, 
ограничения, накладываемые нормативными актами и 
регуляторами
   Уметь:
УК-2.4/Ум1 Идентифицировать правовые, ресурсные и 
организационные ограничения, оценивать доступные 
ресурсы (трудовые, временные, информационные), 
применять правовые нормы в контексте проектной 
деятельности

ИДК УК-2.5 Оценивает решение поставленных задач в 
зоне своей ответственности в соответствии с 
запланированными результатами контроля, при 
необходимости корректирует способы решения задач и 
выбирает оптимальный способ решения поставленных 
задач 

   Знать:
УК-2.5/Зн1 Подходы к контролю и оценке проектных 
результатов, методы оценки эффективности 
реализованных мероприятий, критерии качества 
выполнения задач в области информационной 
безопасности



   Уметь:
УК-2.5/Ум1 Проводить оценку выполнения задач на 
всех этапах проекта, корректировать проектные 
решения в зависимости от отклонений, обосновывать 
необходимость изменений и выбирать альтернативные 
пути решения

Пороговый ИДК УК-2.1 Формулирует проблему, решение которой 
напрямую связано с достижением цели проекта

   Знать:
УК-2.1/Зн1 Основные подходы к постановке проблемы 
в области информационной безопасности, принципы 
формулирования целей и задач проектов в сфере 
информационной безопасности, основы проектного 
управления

ИДК УК-2.2 Определяет связи между поставленными 
задачами и ожидаемые результаты их решения

   Знать:
УК-2.2/Зн1  Методики декомпозиции задач и 
планирования проектов, основы логической структуры 
проектной деятельности, показатели эффективности 
решений в сфере информационной безопасности

ИДК УК-2.3 Анализирует план-график реализации 
проекта в целом и выбирает оптимальный способ 
решения поставленных задач

   Знать:
УК-2.3/Зн1 Принципы календарного и сетевого 
планирования проектов, методы оптимизации 
проектных решений, ограничения и риски в 
реализации проектов по информационной 
безопасности

ИДК УК-2.4 В рамках поставленных задач определяет 
имеющиеся ресурсы и ограничения, действующие 
правовые нормы

   Знать:
УК-2.4/Зн1 Основы ресурсного обеспечения проектов, 
действующее законодательство в области 
информационной безопасности и смежных областях, 
ограничения, накладываемые нормативными актами и 
регуляторами



ИДК УК-2.5 Оценивает решение поставленных задач в 
зоне своей ответственности в соответствии с 
запланированными результатами контроля, при 
необходимости корректирует способы решения задач и 
выбирает оптимальный способ решения поставленных 
задач 

   Знать:
УК-2.5/Зн1 Подходы к контролю и оценке проектных 
результатов, методы оценки эффективности 
реализованных мероприятий, критерии качества 
выполнения задач в области информационной 
безопасности

УК-3 Способен 
осуществлять 
социальное 
взаимодействие и 
реализовывать свою 
роль в команде

Повышенный ИДК УК-3.1 Определяет свою роль в команде, исходя 
из стратегии сотрудничества для достижения 
поставленной цели

   Знать:
УК-3.1/Зн2 теоретические основы управления 
проектами
   Уметь:
УК-3.1/Ум2 умеет определять цели и задачи проекта, 
формировать план проекта, работать в команде
   Владеть:
УК-3.1/Нв1 способами устанавливать разные виды 
коммуникации (учебную, деловую, неформальную)

УК-3 Способен 
осуществлять 
социальное 
взаимодействие и 
реализовывать свою 
роль в команде

Повышенный
ИДК УК-3.2 При реализации своей роли в команде 
учитывает особенности поведения других членов 
команды

   Знать:
УК-3.2/Зн2 особенности жёстких и гибких методов 
управления проектами
УК-3.2/Зн3 принципы подбора подходящего метода 
управления проектом
   Уметь:
УК-3.2/Ум1 использовать теории мотивации, 
лидерства,особенности поведения  других членов 
команды для решения стратегических и оперативных 
управленческих задач командного взаимодействия
   Владеть:
УК-3.2/Нв1 способностью реализовывать свою роль в 
команде с учетом психологических особенностей 
субъектов переговорного процесса



ИДК УК-3.3 Анализирует возможные последствия 
личных действий и планирует свои действия для 
достижения заданного результата

   Знать:
УК-3.3/Зн1 возможные последствия личных действий 
и планирует свои действия для достижения заданного 
результата
   Уметь:
УК-3.3/Ум1 планировать свои действия для 
достижения заданного результата
   Владеть:
УК-3.3/Нв1 навыками анализировать возможные 
последствия личных действий и планирует их для 
достижения заданного результата

ИДК УК-3.4 Осуществляет обмен информацией, 
знаниями и опытом с членами команды; оценивает 
идеи других членов команды для достижения 
поставленной цели

   Знать:
УК-3.4/Зн1 способы обмена информацией, знаниями, 
опытом между членами команды
   Уметь:
УК-3.4/Ум1 обмениваться информацией знаниями, 
опытом с членами команды и оценивать идеи других 
членов команды
   Владеть:
УК-3.4/Нв1 навыками информационного обмена и 
коммуникации для достижения поставленных целей

ИДК УК-3.5 Соблюдает установленные нормы и 
правила командной работы, несет личную 
ответственность за общий результат

   Знать:
УК-3.5/Зн1 нормы и правила командной работы
   Уметь:
УК-3.5/Ум1 нести личную ответственность за общий 
результат всей команды
   Владеть:
УК-3.5/Нв1 навыками использования правил 
командной работы



Базовый ИДК УК-3.1 Определяет свою роль в команде, исходя 
из стратегии сотрудничества для достижения 
поставленной цели

   Знать:
УК-3.1/Зн2 теоретические основы управления 
проектами
   Уметь:
УК-3.1/Ум2 умеет определять цели и задачи проекта, 
формировать план проекта, работать в команде

Базовый
ИДК УК-3.2 При реализации своей роли в команде 
учитывает особенности поведения других членов 
команды

   Знать:
УК-3.2/Зн2 особенности жёстких и гибких методов 
управления проектами
УК-3.2/Зн3 принципы подбора подходящего метода 
управления проектом
   Уметь:
УК-3.2/Ум1 использовать теории мотивации, 
лидерства,особенности поведения  других членов 
команды для решения стратегических и оперативных 
управленческих задач командного взаимодействия

ИДК УК-3.3 Анализирует возможные последствия 
личных действий и планирует свои действия для 
достижения заданного результата

   Знать:
УК-3.3/Зн1 возможные последствия личных действий 
и планирует свои действия для достижения заданного 
результата
   Уметь:
УК-3.3/Ум1 планировать свои действия для 
достижения заданного результата

ИДК УК-3.4 Осуществляет обмен информацией, 
знаниями и опытом с членами команды; оценивает 
идеи других членов команды для достижения 
поставленной цели

   Знать:
УК-3.4/Зн1 способы обмена информацией, знаниями, 
опытом между членами команды
   Уметь:
УК-3.4/Ум1 обмениваться информацией знаниями, 
опытом с членами команды и оценивать идеи других 
членов команды



ИДК УК-3.5 Соблюдает установленные нормы и 
правила командной работы, несет личную 
ответственность за общий результат

   Знать:
УК-3.5/Зн1 нормы и правила командной работы
   Уметь:
УК-3.5/Ум1 нести личную ответственность за общий 
результат всей команды

Пороговый ИДК УК-3.1 Определяет свою роль в команде, исходя 
из стратегии сотрудничества для достижения 
поставленной цели

   Знать:
УК-3.1/Зн2 теоретические основы управления 
проектами

Пороговый
ИДК УК-3.2 При реализации своей роли в команде 
учитывает особенности поведения других членов 
команды

   Знать:
УК-3.2/Зн2 особенности жёстких и гибких методов 
управления проектами
УК-3.2/Зн3 принципы подбора подходящего метода 
управления проектом

ИДК УК-3.3 Анализирует возможные последствия 
личных действий и планирует свои действия для 
достижения заданного результата

   Знать:
УК-3.3/Зн1 возможные последствия личных действий 
и планирует свои действия для достижения заданного 
результата

ИДК УК-3.4 Осуществляет обмен информацией, 
знаниями и опытом с членами команды; оценивает 
идеи других членов команды для достижения 
поставленной цели

   Знать:
УК-3.4/Зн1 способы обмена информацией, знаниями, 
опытом между членами команды

ИДК УК-3.5 Соблюдает установленные нормы и 
правила командной работы, несет личную 
ответственность за общий результат

   Знать:
УК-3.5/Зн1 нормы и правила командной работы



            3. Шкала оценивания

Оценка Критерии оценивания (перечень сформированных ИДК/ЗУВ)

Зачтено             УК-2.1 Формулирует проблему, решение которой напрямую связано с 
достижением цели проекта
УК-2.1/Зн1 Основные подходы к постановке проблемы в области 
информационной безопасности, принципы формулирования целей и задач 
проектов в сфере информационной безопасности, основы проектного 
управления
            УК-3.1 Определяет свою роль в команде, исходя из стратегии 
сотрудничества для достижения поставленной цели
УК-3.1/Зн2 теоретические основы управления проектами
            УК-2.2 Определяет связи между поставленными задачами и 
ожидаемые результаты их решения
УК-2.2/Зн1  Методики декомпозиции задач и планирования проектов, основы 
логической структуры проектной деятельности, показатели эффективности 
решений в сфере информационной безопасности

            УК-3.2 При реализации своей роли в команде учитывает особенности 
поведения других членов команды
УК-3.2/Зн2 особенности жёстких и гибких методов управления проектами
УК-3.2/Зн3 принципы подбора подходящего метода управления проектом
            УК-3.3 Анализирует возможные последствия личных действий и 
планирует свои действия для достижения заданного результата
УК-3.3/Зн1 возможные последствия личных действий и планирует свои 
действия для достижения заданного результата
            УК-2.3 Анализирует план-график реализации проекта в целом и 
выбирает оптимальный способ решения поставленных задач
УК-2.3/Зн1 Принципы календарного и сетевого планирования проектов, 
методы оптимизации проектных решений, ограничения и риски в 
реализации проектов по информационной безопасности
            УК-2.4 В рамках поставленных задач определяет имеющиеся ресурсы 
и ограничения, действующие правовые нормы
УК-2.4/Зн1 Основы ресурсного обеспечения проектов, действующее 
законодательство в области информационной безопасности и смежных 
областях, ограничения, накладываемые нормативными актами и 
регуляторами
            УК-3.4 Осуществляет обмен информацией, знаниями и опытом с 
членами команды; оценивает идеи других членов команды для достижения 
поставленной цели
УК-3.4/Зн1 способы обмена информацией, знаниями, опытом между членами 
команды
            УК-3.5 Соблюдает установленные нормы и правила командной 
работы, несет личную ответственность за общий результат
УК-3.5/Зн1 нормы и правила командной работы



            УК-2.5 Оценивает решение поставленных задач в зоне своей 
ответственности в соответствии с запланированными результатами контроля, 
при необходимости корректирует способы решения задач и выбирает 
оптимальный способ решения поставленных задач 
УК-2.5/Зн1 Подходы к контролю и оценке проектных результатов, методы 
оценки эффективности реализованных мероприятий, критерии качества 
выполнения задач в области информационной безопасности

Не зачтено Результаты обучения не сформированы на достаточном уровне

4. Контрольные мероприятия по дисциплине
Вид контроля Форма контроля/Оценочное средство

Текущий контроль Тестирование
Промежуточная 
аттестация

Зачет

№ 
п/п Наименование раздела Контролируем

ые ИДК

Вид контроля/ используемые 
оценочные материалы 

Текущий Промежут. 
аттестация 

1 Управление рисками ИБ. 
Основные термины и 
определения. Место управления 
рисками ИБ в организации

УК-2.1 УК-2.2 
УК-2.3 УК-2.4 
УК-2.5 УК-3.1 
УК-3.2 УК-3.3 
УК-3.4 УК-3.5 

Тестирование Зачет

2 Основные методологии 
управления рисками ИБ

УК-2.1 УК-2.2 
УК-2.3 УК-2.4 
УК-2.5 УК-3.1 
УК-3.2 УК-3.3 
УК-3.4 УК-3.5 

Тестирование Зачет

3 Идентификация активов. Виды 
уязвимостей

УК-2.1 УК-2.2 
УК-2.3 УК-2.4 
УК-2.5 УК-3.1 
УК-3.2 УК-3.3 
УК-3.4 УК-3.5 

Тестирование Зачет

4 Методы моделирования угроз и 
оценки рисков ИБ

УК-2.1 УК-2.2 
УК-2.3 УК-2.4 
УК-2.5 УК-3.1 
УК-3.2 УК-3.3 
УК-3.4 УК-3.5 

Тестирование Зачет

5 Методы обработки рисков ИБ. 
Виды мер для снижения рисков 
ИБ

УК-2.1 УК-2.2 
УК-2.3 УК-2.4 
УК-2.5 УК-3.1 
УК-3.2 УК-3.3 
УК-3.4 УК-3.5 

Тестирование Зачет

6 Мониторинг и пересмотр рисков 
ИБ

УК-2.1 УК-2.2 
УК-2.3 УК-2.4 
УК-2.5 УК-3.1 
УК-3.2 УК-3.3 
УК-3.4 УК-3.5 

Тестирование Зачет



7 Подготовка отчетности. 
Заказчики результатов оценки 
рисков ИБ

УК-2.1 УК-2.2 
УК-2.3 УК-2.4 
УК-2.5 УК-3.1 
УК-3.2 УК-3.3 
УК-3.4 УК-3.5 

Тестирование Зачет

8 Методологии управления 
проектами

УК-2.1 УК-2.2 
УК-2.3 УК-2.4 
УК-2.5 УК-3.1 
УК-3.2 УК-3.3 
УК-3.4 УК-3.5 

Тестирование Зачет

5. Порядок проведения промежуточной аттестации
Порядок  проведения  промежуточной  аттестации  регламентируется  локальными

нормативными актами Университета:
-  Положением  о  формах,  периодичности,  порядке  текущего  контроля  успеваемости  и
промежуточной  аттестации  обучающихся  по  основным  образовательным  программам
высшего  образования  –  программам  бакалавриата,  программам  специалитета,  программам
магистратуры  в  федеральном  государственном  бюджетном  образовательном  учреждении
высшего  образования  «Московский  государственный  университет  геодезии  и  картографии»,
п.6 «Организация и проведение промежуточной аттестации».
-  Положением  о  порядке  осуществления  образовательного  процесса,  проведения  текущего
контроля  успеваемости  и  промежуточной  аттестации  обучающихся  с  применением
электронного  обучения  и  дистанционных  образовательных  технологий  в  федеральном
государственном  бюджетном  образовательном  учреждении  высшего  образования
«Московский  государственный  университет  геодезии  и  картографии»,  п.8  «Проведение
промежуточной аттестации с применением ЭО и ДОТ».

Промежуточная аттестация: Зачет, 7 семестр.
Зачет оценивается по следующей шкале:
-   оценка «зачтено» выставляется, если обучающийся имеет глубокие, исчерпывающие знания
в  объеме  освоенной  программы;  знание  основной  (обязательной)  литературы;  дает
правильные и уверенные ответы, свидетельствующие о наличии твердых знаний и навыков в
использовании  технических  средств;  полное,  четкое,  грамотное  и  логически  стройное
изложение материала;  демонстрирует  свободное  применение  теоретических знаний;  а  также
автоматически, когда обучающийся за промежуточную аттестацию имеет оценки «отлично»;
-    оценка  «не  зачтено»  выставляется  обучающемуся  в  случае  наличия  грубых  ошибок  при
изложении  ответа  на  основные  вопросы  программы,  свидетельствующих  о  неправильном
понимании  предмета;  при  решении  практических  задач  показано  незнание  способов  их
решения, материал изложен беспорядочно и неуверенно.

6. Оценочные материалы текущего контроля  

Раздел  1.  Управление  рисками ИБ.  Основные  термины и  определения.  Место управления
рисками ИБ в организации
Контролируемые  ИДК:  УК-2.1  УК-2.2  УК-2.3  УК-2.4  УК-2.5  УК-3.1  УК-3.2  УК-3.3  УК-3.4
УК-3.5 

Тема 1.3. Нормативно-правовая база и стандартизация в области управления рисками ИБ
     Форма контроля/оценочное средство: Тестирование
     Вопросы/Задания:
            1. Что такое риск в контексте информационной безопасности?
1.  Вероятность успешной атаки на систему
2.  Сочетание вероятности события и его последствий для организации



3.  Любая угроза, направленная на информационные активы
4.  Аппаратный сбой в системе
            2. Что такое "остаточный риск"?
1.  Риск, который невозможно устранить
2.  Риск, оставшийся после применения мер защиты
3.  Риск, связанный с человеческим фактором
4.  Риск, который не был выявлен при оценке
            3. Какой метод оценки рисков основан на качественных показателях?
1.  Количественный анализ
2.  Качественный анализ
3.  Статистический анализ
4.  Факторный анализ
            4. Что такое "угроза" в контексте ИБ?
1.  Уязвимость системы
2.  Потенциальная причина нежелательного инцидента
3.  Реализованная атака на систему
4.  Ошибка в коде программы

Раздел 2. Основные методологии управления рисками ИБ
Контролируемые  ИДК:  УК-2.1  УК-2.2  УК-2.3  УК-2.4  УК-2.5  УК-3.1  УК-3.2  УК-3.3  УК-3.4
УК-3.5 

Тема  2.1.  Сравнительный  анализ  подходов  к  управлению  рисками:  базовый  и  продвинутый
подходы
     Форма контроля/оценочное средство: Тестирование
     Вопросы/Задания:
            1. Какой метод снижения рисков предполагает установку межсетевого экрана?
1.  Принятие риска
2.  Передача риска
3.  Снижение риска
4.  Избегание риска
            2. Что такое "уязвимость" в ИБ?
1.  Атака на систему
2.  Слабость, которая может быть использована угрозой
3.  Неправильная настройка сети
4.  Отказ оборудования
            3. Какой этап управления рисками следует после оценки рисков?
1.  Идентификация активов
2.  Обработка рисков
3.  Мониторинг
4.  Аудит
            4. Какой подход предполагает расчет риска в денежном эквиваленте?
1.  Качественный анализ
2.  Количественный анализ
3.  Сценарный анализ
4.  Экспертный анализ
            5. Какой инструмент используется для визуализации и приоритезации рисков?
1.  Матрица рисков
2.  Дерево атак
3.  Диаграмма Ишикавы
4.  SWOT-анализ
            6. Что означает "риск-аппетит" организации?



1.  Максимальный уровень риска, который готова принять организация
2.  Минимальный уровень защиты
3.  Количество инцидентов в год
4.  Бюджет на безопасность

Раздел 3. Идентификация активов. Виды уязвимостей
Контролируемые  ИДК:  УК-2.1  УК-2.2  УК-2.3  УК-2.4  УК-2.5  УК-3.1  УК-3.2  УК-3.3  УК-3.4
УК-3.5 

Тема 3.2. Природа и классификация уязвимостей
     Форма контроля/оценочное средство: Тестирование
     Вопросы/Задания:
            1. Что из нижеперечисленного относится к методу передачи риска?
1.  Проведение тестирования на проникновения
2.  Страхование рисков
3.  Резервирование данных
4.  Шифрование
            2. Какой стандарт описывает методы оценки рисков OCTAVE?
1.  NIST SP 800-30
2.  ISO 27005
3.  OCTAVE Allegro
4.  COBIT

3.  Какой  процесс  помогает  выявить  новые  риски  после  изменений  в
ИТ-инфраструктуре?
1.  Тестирование на проникновение
2.  Пересмотр рисков 
3.  Резервное копирование
4.  Мониторинг трафика
            4. Какой из перечисленных факторов НЕ влияет на оценку рисков?
1.  Стоимость актива
2.  Вероятность угрозы
3.  Количество сотрудников в компании
4.  Уровень защиты
            5. Какой вид мер для снижения рисков предполагает обучение сотрудников?
1.  Технические меры
2.  Организационные меры
3.  Физические меры
4.  Страхование

Раздел 4. Методы моделирования угроз и оценки рисков ИБ
Контролируемые  ИДК:  УК-2.1  УК-2.2  УК-2.3  УК-2.4  УК-2.5  УК-3.1  УК-3.2  УК-3.3  УК-3.4
УК-3.5 

Тема 4.3. Практическое применение матриц рисков и вычисление уровня риска
     Форма контроля/оценочное средство: Тестирование
     Вопросы/Задания:
            1. Какой документ фиксирует выявленные риски и меры по их обработке?
1.  Реестр рисков
2.  Политика безопасности
3.  Инструкция по реагированию
4.  Отчет аудита
            2. Какой подход предполагает анализ рисков на основе сценариев атак?



1.  Матрица рисков
2.  Анализ дерева событий 
3.  Метод Дельфи
4.  Оценка стоимости риска

3.  Какой  показатель  используется  в  количественном  анализе  для  оценки
потенциальных потерь?
1.  ALE (Annual Loss Expectancy) 
2.  ROI (Return on Investment)
3.  MTBF (Service Level Agreement)
4.  SLA (Service Level Agreement)
            4. Какой метод оценки рисков основан на мнении экспертов?
1.  Статистический анализ
2.  Метод Дельфи 
3.  Матрица вероятностей
4.  Анализ уязвимостей
            5. Какой процесс позволяет минимизировать последствия реализовавшегося риска?
1.  Превентивные меры
2.  Реагирование на инциденты
3.  Шифрование данных
4.  Резервное копирование

6.  Какой  метод  управления  рисками  предполагает  полный  отказ  от  опасной
деятельности?
1.  Снижение риска
2.  Принятие риска
3.  Избегание риска
4.  Передача риска

Раздел 5. Методы обработки рисков ИБ. Виды мер для снижения рисков ИБ
Контролируемые  ИДК:  УК-2.1  УК-2.2  УК-2.3  УК-2.4  УК-2.5  УК-3.1  УК-3.2  УК-3.3  УК-3.4
УК-3.5 

Тема 5.2. Классификация мер защиты и выбор средств обеспечения безопасности
     Форма контроля/оценочное средство: Тестирование
     Вопросы/Задания:
            1. Какой показатель определяет частоту реализации угрозы?
1.  ARO (Annual Rate of Occurrence) 
2.  SLE (Single Loss Expectancy)
3.  RPO (Recovery Point Objective)
4.  RTO (Recovery Time Objective)
            2. Какой этап управления рисками выполняется последним?
1.  Идентификация рисков
2.  Оценка рисков
3.  Мониторинг и пересмотр рисков
4.  Обработка рисков

3.  Какой  из  перечисленных  методов  НЕ  является  методом  качественной  оценки
рисков?
1.  Матрица вероятностей и последствий
2.  Метод Дельфи
3.  Анализ ALE (Annual Loss Expectancy)
4.  Сценарный анализ
            4. Какой термин описывает процесс уменьшения вероятности реализации угрозы?
1.  Минимизация риска



2.  Принятие риска
3.  Передача риска
4.  Избегание риска

Раздел 6. Мониторинг и пересмотр рисков ИБ
Контролируемые  ИДК:  УК-2.1  УК-2.2  УК-2.3  УК-2.4  УК-2.5  УК-3.1  УК-3.2  УК-3.3  УК-3.4
УК-3.5 

Тема 6.1. Непрерывный мониторинг событий и управление инцидентами ИБ
     Форма контроля/оценочное средство: Тестирование
     Вопросы/Задания:
            1. Что такое «SLE» (Single Loss Expectancy) в количественном анализе рисков?
1.  Ожидаемая частота инцидента в год
2.  Ожидаемый ущерб от одного инцидента 
3.  Стоимость внедрения средств защиты
4.  Вероятность успешной атаки
            2. Какой метод управления рисками предполагает использование резервных систем?
1.  Избегание риска
2.  Передача риска
3.  Снижение риска
4.  Принятие риска
            3. Какой документ определяет действия при реализации риска?
1.  Политика безопасности
2.  План реагирования на инциденты
3.  Реестр активов
4.  Инструкция по резервному копированию
            4. Какой показатель определяет максимально допустимое время простоя системы?
1.  RTO (Recovery Time Objective)
2.  RPO (Recovery Point Objective)
3.  MTBF (Mean Time Between Failures)
4.  SLA (Service Level Agreement)

Раздел 7. Подготовка отчетности. Заказчики результатов оценки рисков ИБ
Контролируемые  ИДК:  УК-2.1  УК-2.2  УК-2.3  УК-2.4  УК-2.5  УК-3.1  УК-3.2  УК-3.3  УК-3.4
УК-3.5 

Тема  7.2.  Взаимодействие  с  заинтересованными  сторонами  и  предоставление  результатов
оценки
     Форма контроля/оценочное средство: Тестирование
     Вопросы/Задания:
            1. Какой метод оценки рисков использует числовые значения вероятности и ущерба?
1.  Качественный анализ
2.  Количественный анализ
3.  Экспертный анализ
4.  Сравнительный анализ
            2. Какой из перечисленных факторов относится к внешним угрозам?
1.  Ошибки сотрудников
2.  Хакерские атаки
3.  Устаревшее ПО
4.  Отказ оборудования
            3. Какой процесс помогает выявить скрытые уязвимости в системе?
1.  Управление инцидентами



2.  Тестирование на проникновение
3.  Резервное копирование
4.  Мониторинг трафика

Раздел 8. Методологии управления проектами
Контролируемые  ИДК:  УК-2.1  УК-2.2  УК-2.3  УК-2.4  УК-2.5  УК-3.1  УК-3.2  УК-3.3  УК-3.4
УК-3.5 

Тема 8.1. Классические и гибкие подходы к управлению проектами в сфере ИБ
     Форма контроля/оценочное средство: Тестирование
     Вопросы/Задания:
            1. Что такое "риск-менеджмент"?
1.  Процесс идентификации, оценки и контроля рисков
2.  Устранение всех возможных угроз
3.  Страхование ИТ-инфраструктуры
4.  Проведение аудита безопасности

2.  Какой  вид  мер  снижения  рисков  предполагает  использование  многофакторной
аутентификации?
1.  Организационные меры
2.  Технические меры
3.  Физические меры
4.  Страхование
            3. Какой показатель определяет максимально допустимый объем потери данных?
1.  RTO (Recovery Time Objective)
2.  RPO (Recovery Point Objective)
3.  ALE (Annual Loss Expectancy)
4.  SLE (Single Loss Expectancy)

7. Оценочные материалы промежуточной аттестации

7 семестр, Зачет
Контролируемые  ИДК:  УК-2.1  УК-3.1  УК-2.2  УК-3.2  УК-2.3  УК-3.3  УК-2.4  УК-3.4  УК-2.5
УК-3.5 
Вопросы/Задания:

1.  Специфика  процесса  управления  рисками  ИБ  согласно  ISO/IEC  27005/ГОСТ  Р
ИСО/МЭК

            2. Процесс управления рисками ИБ согласно ISO/IEC 27005/ГОСТ Р ИСО/МЭК

            3. Специфика процесса управления рисками ИБ согласно NIST SP 800-30

            4. Процесс управления рисками ИБ согласно NIST SP 800-30

5.  Специфика  процесса  управления  рисками  ИБ  согласно  OCTAVE  (Operationally
Critical Threat, Asset, and Vulnerability Evaluation)

6.  Процесс  управления  рисками  ИБ  согласно  OCTAVE  (Operationally  Critical  Threat,
Asset, and Vulnerability Evaluation)



7.  Специфика  процесса  управления  рисками  ИБ  согласно  FRAP  (Facilitated  Risk
Analysis Process)

            8. Процесс управления рисками ИБ согласно FRAP (Facilitated Risk Analysis Process)

9.  Специфика  процесса  управления  рисками  ИБ  согласно  FAIR  (Factor  Analysis  of
Information Risk) 

            10. Процесс управления рисками ИБ согласно FAIR (Factor Analysis of Information Risk) 

            11. Место управления рисками в ИБ

            12. Почему необходимо управление рисками ИБ в компании

            13. Заказчики рисков ИБ

            14. Активы, для которых следует проводить анализ рисков ИБ

            15. Что такое PMBoK?

            16. Основные части PMBoK

            17. Основные принципы управления проектами согласно PMBoK

            18. Этапы управления проектами согласно PMBoK

            19. Домены знаний согласно PMBoK

            20. Что такое методология Waterfall? Преимущества, недостатки

            21. Что такое методология Agile? Преимущества, недостатки, подходящие проекты

            22. Что такое методология Scrum? Преимущества, недостатки

            23. Что такое методология Kanban? Принципы

            24. Что такое методология Six Sigma? Принципы и алгоритмы 

25.  Что  такое  методология  Экстремальное  программирование  (XP)?  Ценности  и
основные практики

            26. Методология моделирования угроз STRIDE

            27. Методология ранжирования угроз DREAD

            28. Методология моделирования угроз PASTA

            29. Методология моделирования угроз VAST



            30. Моделирование угроз Trike

            31. Количественная оценка рисков ИБ

            32. Анализ дерева событий (ETA)

            33. Метод анализа иерархий (МАИ)

            34. Моделирование методом Монте-Карло

            35. Оценка стоимости риска (RAV)

            36. Ожидаемая годовая потеря (ALE)

            37. Качественная оценка рисков ИБ

            38. Анализ рисков на основе экспертных оценок

            39. Матрица рисков

            40. Метод Дельфи

            41. SWOT-анализ

            42. PESTEL-анализ
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